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1. Vorwort

Die JAMES-Studie ist eine reprasentative Schweizer Studie zur Mediennutzung und dem Freizeitver-
halten von 12- bis 19-Jahrigen. Die Studie wird von der ZHAW seit 2010 alle zwei Jahre durchgefuhrt.
Im Jahr danach findet jeweils eine vertiefte Sekundaranalyse der gewonnenen Daten statt, die als
JAMESfocus-Berichte veroffentlicht werden. 2013 umfasst JAMESfocus vier Kurzberichte mit den
folgenden inhaltlichen Schwerpunkten:

— Die Rolle von Medien in der Eltern-Kind-Beziehung
— Mediennutzung und Schulleistung

— Wirksamkeit von Medienkompetenz-Kursen

— Privatsphére in Sozialen Netzwerken.

Der Bericht der JAMES-Studie 2012 sowie alle Berichte von JAMESfocus 2013 sind unter
www.psychologie.zhaw.ch/JAMES zugénglich.

Einen herzlichen Dank senden wir nach Stuttgart an unsere Kolleginnen und Kollegen des Medienpa-
dagogischen Forschungsverbunds Sudwest, namentlich Thomas Rathgeb, Sabine Feierabend und
Ulrike Karg, welche die JIM-Studie in Deutschland seit 15 Jahren publizieren und uns in diversen Ge-
sprachen einen Austausch Uber die gesammelten Erfahrungen erméglicht haben.

Eine dreisprachige Studie braucht die Unterstiitzung von Forschungspartnern in den anderen Sprach-
regionen. In diesem Falle sind dies Dr. Marta Cola und Alice Ponzoni von der Fakultat fir Kommunika-
tion der Universitat der italienischen Schweiz in Lugano und Dr. Patrick Amey und Jennifer Blanchard
vom Departement Soziologie der Universitat Genf. Ohne ihre Unterstiitzung ware die Datenerhebung
nicht moglich gewesen — grazie mille und merci beaucoup.

Brigitte Pfanner-Meyer hat durch ihre Bachelorarbeit einen wichtigen Teil zum Focus-Thema Pri-
vatsphare in Sozialen Netzwerken beigetragen, sie hat ein theoretisches Modell entwickelt, welches
sich auf bisherige Forschungsresultate abstiitzt. Dieses hat sie anhand der JAMES-Daten Uberpriift.
Der vorliegende Bericht basiert zum Teil auf der Arbeit von Pfanner-Meyer. Wer sich in das Thema
vertiefen mdchte, dem sei die Lektire der Bachelorarbeit empfohlen, welche im Sommer 2014 er-
scheinen wird (siehe Literaturverzeichnis). Brigitte Pfanner-Meyer mochten wir an dieser Stelle ganz
herzlich danken fur die anregenden Unterhaltungen und ihren grossen Einsatz.

Zum Schluss einen grossen Dank an Swisscom, welche mit ihrem Engagement im Bereich Medien-
kompetenz viele Menschen in der Schweiz erreicht und mit ihrer finanziellen Unterstitzung JAMES
und JAMESfocus Uberhaupt erméglicht.

Das ZHAW-Forschungsteam Medienpsychologie
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2. Ausgangslage

Soziale Netzwerke (SN) sind Netzwerke innerhalb des Internets, in denen die Nutzerinnen und Nutzer
Informationen Uber sich in einem Profil bereitstellen kénnen, sich mit Kontakten vernetzen oder ihnen
zumindest folgen (follow) kénnen. Das wohl beriihmteste Beispiel ist Facebook, das 2004 von Mark
Zuckerberg und Kollegen gegriindet wurde. Weltweit hatte Facebook Ende 2013 1.2 Milliarden Mit-
glieder, in der Schweiz waren es 3.3 Millionen®. Weitere Beispiele von SN sind Twitter, Google+, Ins-
tagram oder Netlog. In den Netzwerken kénnen diverse personliche Informationen publiziert werden
wie Alter, Geschlecht, Name, Wohnort etc. Auch Fotos und Videos kénnen hochgeladen oder verlinkt
werden. In gewissen Netzwerken kénnen Nutzer mit ihrem Namen markiert werden. Nicht in allen
Netzwerken missen die publizierten Informationen fir jedermann zuganglich gemacht werden, es gibt
verschiedene Mdoglichkeiten zur Einschrankung. Bevor dies jedoch erlautert wird, soll das allgemeine
psychologische Konzept von Privatsphére erdrtert werden.

Theorien der Privatsphéare

Um die Privatsphare aus psychologischer Perspektive zu betrachten, eignen sich zwei Theoriemodelle
besonders gut. Beide Modelle haben ihren Ursprung in den 1970er-Jahren:

Westin (1970) betont, dass der Mensch auf Privatsphare angewiesen ist. Er beschreibt Privatsphére
als ,....Anspruch von Individuen, Gruppen oder Institutionen, um zu bestimmen, wann, wie und in wel-
chem Ausmass Informationen Uber sie an andere kommuniziert werden“ (Ubersetzt durch die Auto-
ren). Er geht von vier unterschiedlich stark ausgepréagten Zustanden der Privatsphére aus: Einsamkeit,
Intimitat, Anonymitat und Zuriickhaltung bzw. Distanziertheit. Ist ein Individuum komplett vor der Be-
obachtung durch andere abgeschirmt, ist es gemass Westin in einem Zustand der Einsamkeit. Intimi-
tat ist in einem engen vertrauten Personenkreis gegeben, Anonymitat wird als Unbeobachtetsein in
der Offentlichkeit beschrieben und Distanziertheit bedeutet eine Einschrankung der Preisgabe von
personlichen Informationen Uber sich selbst. Privatsphare unterstiitzt das Individuum laut Westin
(1970) in vier Funktionen: Sie ermdglicht vor dem Hintergrund der persénlichen Autonomie die Ent-
wicklung der Individualitdt und schitzt so vor Manipulationen anderer. Emotionale Entlastung wird
erreicht durch die Moglichkeit der freien Geflihlsausserung. Die Selbstevaluation integriert personliche
Erfahrungen zu einem sinnvollen Ganzen, inklusive moralischer und religioser Anschauungen. Und
schliesslich kann durch die geschitzte Kommunikation der Grad der Privatheit reguliert werden.

Altman (1975) definiert Privatsphére als ,,... die selektive Kontrolle (iber Zugang zu einem selbst oder
zur eigenen Gruppe* (Uibersetzt durch die Autoren). Er geht dabei davon aus, dass das Individuum
oder die Gruppe die Grenzen der Interaktion so reguliert, dass dessen oder deren Bedirfnis nach
Kontakt angemessen befriedigt wird resp. werden. Dies erfordert eine stetige Anpassung der Pri-
vatsphére. Die Grenzen werden dabei fortlaufend durch verbale oder nonverbale Kommunikation aus-
gehandelt.

Privatsphéare in Sozialen Netzwerken

Soziale Netzwerke — allen voran Facebook — steigern ihren Attraktivitatsgrad, wenn viele Informatio-
nen preisgegeben werden, so z.B. der richtige Vor- und Nachname, Fotos von sich, Freunden und
Familienangehdrigen, Interessen, Kontaktangaben, etc. So ist offentlich viel Privates einsehbar. Die
Privatsphare kann auf unterschiedliche Weisen geschuitzt werden. Zum Beispiel kann ein Pseudonym
verwendet werden oder ein Profilbild gewahlt werden, das nicht die eigene Person darstellt. Diese
bewusste Zurlickhaltung resp. Verschleierung von Informationen bezeichnen die Autoren als analoger
Privatspharenschutz. Daneben bieten die Netzwerke meist auch technische Einstellungen an, um die

! Quelle: http://bernetblog.ch/2014/01/03/facebook-zahlen-schweiz-plus-8-in-2013/
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Privatsphare zu bewahren. So kann z.B. bei Facebook die Einstellung aktiviert werden, dass Eintrage
nur fur Freunde (d.h. Facebook-Kontakte) sichtbar sind. Wenn der Kreis erweitert werden soll, kbnnen
Profilinformationen auch fur Freunde von Freunden sichtbar gemacht werden. Es besteht bei Face-
book auch die Mdglichkeit, Freundeslisten zu fiilhren und dadurch bestimmte Inhalte nur ganz be-
stimmten Personen aus der Kontaktliste zuganglich zu machen. Diese Vorgehensweise wird im weite-
ren Verlauf genauer betrachtet, da es sich um angebotene Funktionen der einzelnen Netzwerke han-
delt, wird auch vom technischen Privatspharenschutz die Rede sein.

Die Ubertragung der Theorien auf Soziale Netzwerke wie Facebook

Im folgenden Abschnitt wird von den Theorien aus den 1970er-Jahren eine Briicke geschlagen zum
Umgang mit privaten Informationen von Jugendlichen im Internet rund 40 Jahre spéter. Auch wenn die
Uberlegungen der beiden Wissenschaftler vor dem digitalen Zeitalter erfolgten, sind sie hochaktuell
und lassen sich auf Soziale Netzwerke im Internet anwenden. Anhand des Beispiels Facebook kon-
nen zu den vier Zustanden nach Westin (1970) folgende Analogien gezogen werden: Sind gewisse
Informationen nur fur den Profilinhaber sichtbar, so befindet sich dieser im Zustand der Einsamkeit.
Stellt die Person ein Foto in ihr Profil und ermdéglicht nur einem kleinen Kreis der Facebook-Freunde
dieses zu sehen, so kann dies mit dem Zustand der Intimitat verglichen werden. Eine mdgliche Analo-
gie zur Anonymitat nach Westin (1970) ware, dass ein offenes Profil unter Millionen von Profilen an
Gewicht verliert und der Inhaber sich dadurch unbeobachtet fiihlen kann. Die Einschrankung der
Sichtbarkeit von privaten Daten via Privatsphéare-Einstellungen wéare mit der Distanziertheit zu verglei-
chen. Auch die Funktionen der Privatsphare, welche von Westin postuliert wurden, lassen sich auf das
aktuell meistgenutzte Netzwerk Ubertragen. Durch die Méglichkeit das Profil mit Bildern anzureichern
und Beschreibungen Uber sich selbst zu erganzen, ist die persdnliche Autonomie im Sinne Westins
gewabhrleistet. Wird diese verletzt, z.B. indem von einer anderen Person ein falsches Profil — ein soge-
nanntes Fake-Profil — erstellt wird, so ist die Privatsphéare tangiert worden. Das Posten von Statusmel-
dungen oder Bildern oder das Liken (gefallt mir) von Beitrdgen anderer kann mit der Emotionalen Ent-
lastung verglichen werden, welche durch die freie Geflihlsdusserung zustande kommt. Die Selbstein-
schatzung wird durch das Profil als Ganzes erreicht, oder z.B. auch durch Zusammenfassungen des
Netzwerkes, wie dies zum zehnjahrigen Bestehen von Facebook geschehen ist, bei dem fir alle Nut-
zer ein Kurzfilm generiert wurde, welcher die gesamte Nutzungszeit aufbereitet zusammenfasste.
Auch auf Facebook kann der Grad der Privatheit von Kommunikation gesteuert werden, so kdnnen
Nutzer einander personliche Nachrichten schicken, oder aber auf die Pinnwand (wall) von anderen
posten und die Nachricht damit allen zuganglich machen, die Einsicht auf diese Pinnwand haben.
Dadurch ist eine geschitzte Kommunikation gewahrleistet, wenn man davon absieht, dass die Betrei-
ber der Seite auch auf diese Informationen Zugriff haben (was sich je nach Auslegung wiederum um
eine Verletzung der Privatsphare handelt). Viele dieser Ausfiihrungen kénnen ebenfalls auf die Defini-
tion von Privatsphare nach Altman (1975) angewendet werden. Die Tatsache, dass der Nutzer die
technischen Privatsphéare-Einstellungen bei Facebook regelmassig aktualisieren kann resp. muss und
einzelne Informationen bestimmten (auch verschiedenen) Nutzergruppen zugéanglich gemacht werden
koénnen, passt ebenfalls zu Altman’s Ansatz. Nach diesen Ausfiihrungen soll es im Weiteren um den
konkreten Umgang mit Sozialen Netzwerken und der eigenen Privatsphére innerhalb derer gehen.

3. Nutzungszahlen zu Privatsphare-Einstellungen in Sozialen Netz-
werken

Aus der JAMES-Studie 2012 geht hervor, dass 82 % der Jugendlichen (12-19 Jahre) bei mindestens
einem Sozialen Netzwerk ein Profil haben. Dabei ist Facebook mit Abstand der beliebteste Anbieter
(Willemse, Waller, Suss, Genner & Huber, 2012). In Deutschland waren es 2012 87 % der Jugendli-
chen (ebenfalls 12-19 Jahre), auch hier fallt der grosste Anteil auf Facebook (Feierabend, Karg &
Rathgeb, 2012). Europaweit haben 77 Prozent der 13 bis 16-Jahrigen einen Account bei einem Sozi-
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alen Netzwerk (Livingstone, Olafsson & Staksrud, 2011). Wobei es zu bedenken gilt, dass die europa-
ischen Daten ein Jahr friher erhoben wurden.

Im Durchschnitt haben 84 % der Schweizer Jugendlichen ihre SN-Profile durch die Privatsphare-
Einstellungen geschitzt. 58 % aktualisieren diese regelmassig und 38 % machen sich Sorgen um die
Sichtbarkeit ihrer Daten. Sechs Prozent nutzen die Privatsphéare-Einstellungen nicht und ein Zehntel
der Befragten gibt an, dass sie nicht wissen, ob sie Schutzfunktionen in ihren SN-Profilen aktiviert
haben oder nicht. In Deutschland schitzen 87 % der Nutzer Sozialer Netzwerke ihre Profile
(Feierabend et al., 2012). Ein europaweiter Vergleich (EU Kids Online) kann nur gezogen werden bei
den ungeschitzten bzw. offenen Profilen. 27 % der européischen Nutzer von Sozialen Netzwerken im
Alter von 13-16 Jahren schitzen ihr Profil nicht (Livingstone et al., 2011).

Die Jugendlichen verdéffentlichen auf ihren Profilen verschiedene private Informationen. Unter ande-
rem ihren richtigen Namen, den Wohnort, die Schule und Kontaktangaben. Ein Grossteil der SN-
Nutzer regelt Uber die Privatsphére-Einstellungen, wer welche Informationen einsehen kann. Wie aus
Tabelle 1 ersichtlich wird, haben tendenziell mehr Madchen als Knaben technische Privatsphére-
Einstellungen vorgenommen. 14-15-Jahrige schiitzen ihre privaten Angaben am wenigsten und geben
am haufigsten an, nicht zu wissen, ob sie diese aktiviert haben. Am besten geschiitzt sind die SN-
Profile von 16-17-Jéhrigen. Deutlich wichtiger scheint es den Deutschschweizer Jugendlichen zu sein,
ihre Privatsphare zu wahren, als den Gleichaltrigen in der Romandie und im Speziellen im Tessin. Ob
die Jugendlichen in der Stadt oder auf dem Land wohnen, einen niedrigen, mittleren oder héheren
soziobkonomischen Status oder einen Migrationshintergrund haben, spielt in Bezug darauf, ob sie ihre
privaten Angaben schiitzen oder nicht, keine Rolle.

Tabelle 1: Privatsphare-Einstellungen nach soziodemografischen Angaben (*=signifikant auf dem 5%-
Niveau)

Ja Nein Weiss nicht
Geschlecht Madchen BET 1 B9 B.8
Knaben B0O2 | B5 fih.3
Altersgruppe* 12-13 Jahrige | v 3.6
14-15 Jahrige B5 1 B fA8.5
16-17 Jahrige -/ — 5.1
18-19 Jahrige 8561 B.6 5.8
Landesteil* Deutschschweiz BB &S B.7
Romandie 7911 B4 fb.4
Tessin 703 | [3.4 fi6.3
Wohnort Stadt B2 1 B3 fn.6
Land BROT 1 b8 6.3
Sozialer Status Niedrig B4 | @7 0.8
Mittel B b4 7.6
Hoch B | ho 3.4
Migrationshintergrund Schweizer BET 1 b5 B9
Migrationshintergrund @9~ 1 0.7 fo0.4
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Preisgabe von Informationen

Je nachdem, ob die Jugendlichen ihre Profile mittels Privatsphare-Einstellungen schitzen, geben sie
mehr oder weniger Informationen preis (siehe Abbildung 1). Wenn die Privatspharen-Einstellungen
nicht aktiviert sind, also das Profil offen zugéanglich ist, werden signifikant weniger oft Fotos oder Vi-
deos von sich selbst oder Freunden und Familienmitgliedern gepostet sowie seltener der richtige
Nachname angegeben. Tendenziell seltener geben die Jugendlichen in diesem Fall auch ihr richtiges
Geschlecht, ihren richtigen Vornamen und ihr richtiges Alter an. Offener sind sie jedoch bei ihren Hob-
bys, ihrer Telefonnummer und ihrer E-Mail-Adresse. Umgekehrt werden auf geschitzten Profilen sig-
nifikant mehr Fotos publiziert. Auch der richtige Nachname wird haufiger angegeben. Da die Daten
durch diese Schutzmassnahme nur von bestimmten Personen eingesehen werden kdnnen, nimmt das
subjektive Geflihl der Kontrolle Uber personliche Daten zu und das Vertrauen in das SN steigt. Das
fuhrt dazu, dass Jugendlichen, offener mit ihren privaten Informationen umgehen. Dies gilt fur alle
Angaben ausser den Hobbys und den beiden Kontaktinformationen E-Mail-Adresse und Telefonnum-
mer. Die Gruppe derjenigen, die nicht weiss, ob sie die Privatsphare-Einstellungen in ihren SN-
Profilen aktiviert hat oder nicht, postet signifikant weniger Fotos und Videos von sich selbst oder ande-
ren und gibt auch deutlich weniger oft ihren richtigen Nachnamen an.
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Abbildung 1: Preisgabe von Informationen innerhalb von Social Networks in Relation zum Schutz der
Privatsphére

Tatigkeiten innerhalb der Sozialen Netzwerke

In ihren Tatigkeiten auf Sozialen Netzwerken unterscheiden sich die drei Gruppen kaum. Der einzige
signifikante Unterschied ist, dass diejenigen, welche ihre Privatsphére-Einstellungen aktiviert haben,
anderen signifikant haufiger etwas an die Pinnwand schreiben als solche, die sie nicht aktiviert haben.
Am wenigsten tun dies diejenigen, welche gar nicht wissen, ob sie diese Einstellungen vorgenommen
haben oder nicht (siehe Abbildung 2). Alle anderen Unterschiede sind lediglich Tendenzen und sollten
daher mit Vorsicht betrachtet werden. So machen die Jugendlichen mit Privatsphare-Schutz folgende
Tatigkeiten eher haufiger als diejenigen ohne diesen Schutz: Nachrichten versenden, nach Freunden
suchen, Statusmeldungen posten und Kontakte vernetzen. Hingegen spielen die Jugendlichen mit

8
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einem offenen Profil mehr Games innerhalb der Netzwerke und fuihren eher Freundeslisten. Interes-
santerweise nutzen diejenigen Jugendlichen, welche nicht wissen, ob sie ihre Privatsphére technisch
geschutzt haben, die Mdglichkeiten zur Vernetzung (Nachrichten versenden, nach Freunden suchen
und Kontakte vernetzen) annahrend gleich oft wie jene, welche ihre Privatsphéare geschutzt haben.

chatten
Profile von Freunden anschauen

Nachrichten versenden

anderen etwas an die
Pinnwand schreiben*

nach Freunden suchen

Statusmeldungen posten

Privatsphére geschuitzt
Ja_
Games spielen BNein
B Weiss nicht
Kontakte vernetzen
Freundeslisten fiihren Npetw : 957
50 75 100

Prozentangaben

Abbildung 2: Tatigkeiten innerhalb von Social Networks in Relation zum Schutz der Privatsphére

4. Allgemeines Verhalten und Erfahrungen im Internet?

Im Durchschnitt sind die befragten Jugendlichen unter der Woche 2 Stunden und 8 Minuten online. An
freien Tagen sind es 3 Stunden und drei Minuten. Die drei Gruppen von SN-Nutzern, also diejenigen,
welche ihre Privatsphére schitzen, diejenigen, welche dies nicht tun und die, die es nicht wissen,
unterscheiden sich in ihrer Surfdauer nicht.

Neben der Mediennutzung wurden in der JAMES-Studie (Willemse et al., 2012) auch die technischen
Kompetenzen erhoben, so z.B. ob die Jugendlichen bereits eine Software installiert haben, eine
Website erstellt haben oder am Computer programmieren kdnnen. Es zeigt sich, dass Jugendliche mit
grésseren technischen Kompetenzen, die Privatspharen-Einstellungen in SN starker nutzen.

Negative Phanomene im Internet, wie die Verbreitung von beleidigenden Informationen oder das Fer-
tigmachen wurden in der JAMES-Studie ebenfalls erhoben. Die Fragen waren aus der Perspektive der
Opfer gestellt, also ob den Jugendlichen solche Dinge schon einmal widerfahren sind, nicht ob sie

? Genauere Informationen zur statistischen Methode sind in der Arbeit von Frau Pfanner-Meyer (in press) zu finden, welche im
Sommer 2014 verdffentlicht wird.
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selbst Tater waren. Da es in einem ungeschiitzten Profil relativ einfach ist, unpassende Kommentare
zu hinterlassen, kénnte man annehmen, dass Jugendliche, welche bereits negative Erfahrungen ge-
macht haben, ihre Profile eher schiitzen als andere. Die statistischen Auswertungen zeigen jedoch,
dass es keinen signifikanten Zusammenhang gibt zwischen erlebten Angriffen oder Beleidigungen im
Internet und dem technischen Schutz der Privatsphére in Sozialen Netzwerken. Nicht Gberprift wer-
den kann, ob in diesen Féllen die Privatsphare auf anderen Wegen geschutzt wird, z.B. dadurch, dass
kaum Informationen gepostet werden.

In Medienkursen wird der Privatspharenschutz sehr haufig thematisiert. Daher interessiert es, ob der
Kursbesuch mit dem Schutzverhalten der Teenager in Zusammenhang gebracht werden kann. Diese
These kann bestatigt werden: Jugendliche, welche einen Medienkurs besucht haben, nutzen die Pri-
vatsphéare-Einstellungen signifikant haufiger als solche, die keinen Kurs besucht haben.

5. Fazit

Facebook ist weiterhin das beliebteste und meistgenutzte Soziale Netzwerk. Der mobile Internetzu-
gang via Handy ermdoglicht zudem eine Veroffentlichung von Informationen und Erlebnissen beinahe
in Echtzeit — sowohl auf Facebook als auch auf anderen Sozialen Netzwerken. Bei der starken Ver-
breitung von Smartphones unter den Schweizer Jugendlichen spielt dies eine grosse Rolle. Posts via
Smartphone kénnen spontan und auch untiberlegt geschehen. Da ist es umso wichtiger, private Daten
vor den Blicken Fremder soweit es geht zu schiitzen. Mit tGber 80 % tut dies ein grosser Teil der ju-
gendlichen SN-Nutzer. Die Schweizer Jugendlichen schitzen in den letzten zwei Jahren ihre Profile
auf Sozialen Netzwerken immer besser. Dies bietet ihnen die Moglichkeit, sensiblere Daten von sich
selbst hochzuladen, da die Empfanger bekannt sind (ausser sie haben die Variante ,Freunde von
Freunden“ aktiviert). Der technische Schutz der Daten Uber die Privatsphéren-Einstellungen ist ein
Weg, sich vor neugierigen Blicken zu schiitzen. Ein anderer Weg ist, gezielt nur Dinge hochzuladen,
welche problemlos von allen eingesehen werden kénnen (analoger Schutz). Ersteres konnte mit den
vorhandenen Daten evaluiert werden, Letzteres nicht.

Durch die relativ hohe Quote an geschitzten Profilen lassen sich nur noch wenige Unterschiede bei
der Nutzung der Privatspharen-Einstellungen feststellen. So gibt es zum Beispiel kaum mehr Ge-
schlechtsunterschiede oder auch keine Unterschiede mehr zwischen verschiedenen soziodkonomi-
schen Schichten. Lediglich die Altersgruppen und die Sprachregionen unterscheiden sich im Umgang
mit ihren privaten Daten. So sind die 16-17-Jahrigen am meisten auf einen guten Schutz ihrer Informa-
tionen bedacht. Dies kdnnte damit zusammenhangen, dass sie in dieser Zeit eine Lehrstelle suchen
oder sich am Anfang einer Lehre befinden. Zudem wurde es in den letzten Jahren immer mehr zum
Thema, dass Lehrlingsbetreuer ihre Anwarter auch im Hinblick auf ihr Erscheinen in Sozialen Netz-
werken Uberprifen. Ob die Unterschiede zwischen den Deutschschweizer, Tessiner und Westschwei-
zer Jugendlichen kulturelle Grinde haben oder es daflir andere Ursachen gibt, ist schwierig zu inter-
pretieren.

Tendenziell gehen Jugendliche, welche ihre Privatsphére technisch schitzen, auf den Sozialen Netz-
werken freiziigiger mit persénlichen Informationen um. Fotos und Videos von sich oder anderen und
der richtige Nachname werden dann haufiger verétffentlicht. Die Annahme, dass die Daten nur von
denen eingesehen werden kénnen, welche sie als Kontakte im Netzwerk bestétigt haben, lasst die
Offenheit grosser werden. Bei den Tatigkeiten innerhalb der Profile gibt es kaum Unterschiede zwi-
schen den drei Gruppen (Privatsphare geschiitzt, Privatsphéare nicht geschitzt, weiss nicht). Das Zu-
rickhalten von Informationen ist ebenfalls eine Form des Privatspharenschutzes. Dass Jugendliche,
welche keine technischen Schutzmassnahmen anwenden, deutlich weniger Fotos von sich oder
Freunden und Familienangehotrigen hochladen und auch weniger ihren richtigen Namen preisgeben,
deutet darauf hin, dass sie ihre Privatsphare durch analoge Massnahmen schitzen.
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Eine hohe technische Kompetenz fithrt zu vermehrtem Aktivieren der technischen Privatsphére-
Einstellungen. Es ist davon auszugehen, dass Privatspharenschutz ein gewisses Mass an techni-
schem Know-how erfordert. Gleichzeitig erkunden die an Technik interessierten Jugendlichen ein
Profil eher auf ebendiese Mdglichkeiten, was zu guten Strategien fuihrt. Werden solche Strategien in
Medienkursen vermittelt, kann das dazu fihren, dass Jugendliche nach besuchtem Kurs die techni-
schen Privatsphare-Einstellungen kennen und haufiger benutzen. Gleichzeitig werden sie sich auch
der Wichtigkeit von Privatsphére bewusst.

Negative Erfahrungen in Sozialen Netzwerken fuhren nicht zu vermehrtem Gebrauch der technischen
Privatsphéare-Einstellungen. Ob die betroffenen Jugendlichen sich dadurch schitzen, dass sie nur
noch Unverféngliches oder wenige Informationen verdffentlichen, kann hier nicht beantwortet werden.
In der Untersuchung wurde jedoch deutlich, dass fur Jugendliche die Bewaéltigungsstrategien wichtiger
sind als die Besorgnis um ihre personlichen Daten oder negative Erfahrungen damit. Das heisst, sie
gehen dann sorgfaltig mit ihrer Privatsphare um, wenn sie die Strategien und Méglichkeiten daftir ken-
nen.

Wie bereits in der Einleitung ausgefiihrt, sind die Theorien zu Privatsphére, welche vor den Sozialen
Netzwerken des Internets entstanden sind, auch in diesem Kontext zutreffend. Der wohl grésste Un-
terschied ist, dass mit dem Internet ein gigantischer Speicher von Informationen (auch privaten) ent-
standen ist. Dieser Speicher ist den meisten zuganglich und verfugt Gber effiziente Suchfunktionen.
Dadurch kann insbesondere die Funktion der Anonymitat nach Westin (1970) im Internetzeitalter
kaum mehr aufrechterhalten werden.
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6. Tipps fur Schulen und Eltern

e Uber mogliche Folgen aufklaren: Sind Jugendlichen die weitreichenden Konsequenzen
bewusst (z.B. die Durchforstung der SN-Profile durch zukiinftige Arbeitgeber), so sind sie
meist vorsichtiger. Diskussionen uber die eigenen Vorstellungen von Privatheit kénnen das
Bewusstsein fir sensible Daten in Sozialen Netzwerken starken.

e Testfragen vor der Veroffentlichung: ,Dirfte diese Information z.B. auch meine Grossma-
ma/mein Grosspapa sehen?* ,Durfte das Bild im Schulhaus hédngen?* sind mdgliche Testfra-
gen, ob oder wie man etwas posten soll.

e Formen von Privatspharenschutz: Die technische Variante via Privatsphére-Einstellungen
innerhalb der Netzwerke ist nur eine Méglichkeit. Grundsatzlich wenige Informationen zu pos-
ten, ist eine andere (analoger Schutz). Absichtlich falsche Informationen zu streuen wiederum
eine andere, wobei diese mit Vorsicht angewandt werden sollte, da es in Kombination mit
richtigen Informationen schnell zu Missverstandnissen kommen kann.

e Technische Kompetenzen starken: Schilerinnen und Schiiler zu technischer Kompetenz
im Umgang mit Computer und Internet zu verhelfen kann auch dazu fiihren, dass sie ihre Pri-
vatsphare besser schitzen. Sei dies, weil sie dadurch das technische Know-How erlernen
oder aber so realisieren, was mit diesen Daten alles geschehen kann.

e Eltern sind Vorbilder. Was haben Sie bereits von ihrem Kind im Internet verdffentlicht? Bit-
ten Sie ihr Kind vorher um Einversténdnis! Googlen Sie gemeinsam mit lhrem Kind Ihre Na-
men. Was erscheint und warum? lhr eigener Umgang mit privaten Daten und Informationen
pragt auch die Vorstellung lhres Kindes.

Tipps spezifisch fir Facebook

e Fur Minderjahrige sind die Privatsphare-Einstellungen in Facebook auf ,nur Freunde* vorein-
gestellt. Achtung bei Falschangaben des Geburtsdatums und beim 18. Geburtstag! Sobald
Facebook davon ausgeht, dass ein Profilinhaber volljahrig geworden ist, werden die Einstel-
lungen automatisch geandert. Z.B. bedeutet der Begriff ,6ffentlich* fir Minderjahrige Nutzer
»Freunde von ,Freunden“ und fiir Volljahrige Nutzer ist es wortlich zu verstehen und die Inhal-
te sind fir alle Nutzer einsehbar.

o Die Privatsphare-Einstellungen mussen regelmassig kontrolliert werden, da Facebook diese
immer wieder andert. Erinnern Sie lhre Kinder daran!

e Facebook-Freunde = Facebook-Kontakte! Die Freundeslisten in Facebook helfen, die Uber-
sicht zu behalten und die Inhalte nur bestimmten Facebook-Freunden zugéanglich zu machen.
Insbesondere da es sich nicht bei allen Facebook-Freunden um enge Freunde handelt, son-
dern haufig eher um Bekannte.

o Verbote haben eine grosse Anziehungskraft. Ein Kind mit Facebook-Verbot kann problemlos
ein Profil unter falschem Namen am Computer oder Handy der Freundin eréffnen.
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