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1 Einleitung

1In diesem Dokument werden erganzende Grundsatze aufgefiihrt, welche nicht in den themenspezifischen
Anweisungen enthalten sind. Diese Grundsatze stellen das Mindestmass an geforderter Sicherheit fiir die
jeweiligen Schutzgrade dar.

1.1 Ziel und Zweck des Dokuments

2 Diese Sicherheitsanweisung stellt sicher, dass die betrieblichen Schutzziele gemass der Security Policy im
Bereich Brandschutz erreicht werden. Hierfiir sind das gesetzliche Niveau libersteigende oder
konkretisierende Massnahmen aufgefiihrt, die aufgrund der betrieblichen Schutzziele fiir verbindlich erklart
werden.

1.2 Geltungsbereich

3 Dieses Dokument gilt fiir die gesamte Swisscom (Schweiz) AG, mit allen Geschéafts®- und
Konzernbereichen? mit Sitz im In- und Ausland folgend Swisscom genannt.

1.3 Referenzierte Dokumente
[1] Direktive-Sicherheit

[2] Security-Policy

[3] Vereinigung Kantonaler Feuerversicherungen VKF

[4] SECDOC-127 SA Gasmeldesysteme in Kabelkellern

2 Managementgebaude und Biiroflachen in Gebauden mit gemischter
Nutzung

41n Managementgebauden wird der Brandschutz gemass den geltenden gesetzlichen Anforderungen und
den durch die Behorden verfiigten Auflagen umgesetzt.

> Biirofldchen in Gebauden, die auch als Betriebsgebaude genutzt werden, sind analog von Management-
gebaduden zu behandeln, sofern nicht Vorgaben aus Abschnitt 3 betroffen sind.

1 Zu den Geschiftsbereichen zéhlen Retail Customers (,,B2C“), Business Customers (,,B2B“) sowie IT, Network & Infrastructure (,,INI*)

2 Zu den Konzernbereichen zdhlen Group Business Steering (,GBS“), Group Human Resources (,GHR*), Group Communications & Responsibility (,,GCR®)
und Group Security & Corporate Affairs (,GSA“)
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https://intranet.swisscom.com/docs/Documents/Directive_Security_DE.pdf
https://intranet.swisscom.com/docs/Documents/Security-Policy_DE.pdf
https://swisscom.sharepoint.com/:b:/s/security_documents_intern/EeNaBvQt2mVPlsq5Qn9u5dIBWdO7VaV-HtrPHjwmv74Q6Q?e=Wvdyve
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3 Betriebsgebaude

6 In Betriebsgebauden bzw. -raumen werden mindestens die geltenden gesetzlichen Anforderungen und die
durch die Behorden verfligten Auflagen umgesetzt.

7 Zusatzlich missen nachfolgende Vorgaben umgesetzt werden. Die hier dargelegten Sicherheitsanforde-
rungen stellen das Mindestmass an geforderter Sicherheit fiir die jeweiligen Qualitylevels dar.

8 Die Qualitylevels Platin, Gold, Silber und Bronze werden von Swisscom fiir Betriebsgebaude gemass ihrem
Verfuigbarkeitsanspruch definiert und vom Betrieb im Standortverzeichnis Novis gefiihrt.

3.1 Baulicher Brandschutz

Bronze

Silber

Gold

Platin

Topic

Requirement / Description

Brandabschnittsbildung

— Der verantwortliche Area Security Manager ist in die Planung der

8| 28282 (Boden / Decken / Wande / Brandabschnittsbildung mit einzubeziehen.
Tiren / Steigschachte)
X|X — Technikraume sind als eigene Brandabschnitte auszubilden.
Brandabschottungen — Jede Offnung von einem Brandabschnitt ist spatestens bei Arbeitsende
am Abend zu verschliessen (abzuschotten).
X|X[X|X

— Der zustandige Geschaftsbereich kann weitergehende Bestimmungen
und Prozesse zu Abschottungstechniken und -ablaufen erlassen.

Anforderungen an das
X | X | Brandverhalten von
Innenraumen

— Es sind nur Baumaterialien mit einem Brandbeitrag RF1
oder RF2 ohne kritisches Brandverhalten zu verwenden.

Feuerwiderstand

— Liftungskanadle und Kabeltrassen, die durch Raume von Dritten
verlaufen, sind El 60 einzuhausen. Zusatzliche Anforderungen aus dem
Bereich Anlagenschutz sind zu beachten.

Ersteller: Passafaro Claudio  Erstellung: 01.11.2023
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3.2 Technischer Brandschutz

pcX1Low Protection (protection class X1)

Bronze

Silber

Gold

Platin

Topic

Requirement / Description

Brandmeldeanlagen (BMA)

— Grundsatzlich keine notig, nur bei entsprechender Auflage der
zustandigen Behdrden zu errichten.

— Esist eine dem Stand der Technik entsprechende BMA zu errichten.

— Der Uberwachungsumfang der BMA muss sich mindestens auf die
Swisscom Betriebsflachen und die Fluchtwege erstrecken
(Teiliberwachung). Bei BMA mit Teiliberwachung ist der verantwortliche
Area Security Manager in die Planung der BMA einzubeziehen.

— Wird eine umfassende Uberwachung der gesamten Bauten mit
Ausnahme der gesetzlich befreiten Raume und Bereiche
(Volliberwachung) umgesetzt, ist der Einbezug des Area Security
Manager nicht erforderlich.

Gasmeldeanlage (GMA)

— Die Installation hat gemass SECDOC-127 SA Gasmeldesysteme in
Kabelkellern.docx zu erfolgen

Schlisseldepot flr Feuerwehr

— Gemass Vorgaben der zustandigen Brandschutzbehorde/Feuerwehr

— Das Schlusseldepot ist elektronisch zu Gberwachen, C)ffnungen oder
Entnahmen missen eine Alarmierung bei einer Uberwachungszentrale
auslosen. Anforderungen aus dem Bereich Anlagenschutz sind zu
beachten.

Gasverbrauchsanlagen

— Der verantwortliche Area Security Manager ist in die Planung der
Gasverbrauchsanlage mit einzubeziehen.

Ersteller: Passafaro Claudio  Erstellung: 01.11.2023
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https://swisscom.sharepoint.com/:w:/r/sites/groupsecurity/Freigegebene%20Dokumente/Group%20Security/Dokumente/Vorgabedokumente_Originale/Vorgaben%20PHY%20Originale/SECDOC-127%20SA%20Gasmeldesysteme%20in%20Kabelkellern.docx?d=wd63bf1ab74b44ec5bbaf60b6f4faae14&csf=1&web=1&e=d79vNn
https://swisscom.sharepoint.com/:w:/r/sites/groupsecurity/Freigegebene%20Dokumente/Group%20Security/Dokumente/Vorgabedokumente_Originale/Vorgaben%20PHY%20Originale/SECDOC-127%20SA%20Gasmeldesysteme%20in%20Kabelkellern.docx?d=wd63bf1ab74b44ec5bbaf60b6f4faae14&csf=1&web=1&e=d79vNn
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Topic

— Requirement / Description

Loschmittel

Die Notwendigkeit, Bauten und Anlagen mit Loschmittel auszurtisten
sowie die erforderliche Anzahl, Art und Anordnung richtet sich
grundsatzlich nach den gesetzlichen Anforderungen.

Die folgende Tabelle zeigt auf, welche Loschmittel fiir welche Bereiche

geeignet sind. Allfdllige Auflagen der Brandschutzbehérde gehen jedoch
vor.
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@ Besonders geeigneto Bedingt geeignetv Nicht geeignet
1) Biiros, Korridore, Antrittsarbeitsplatze, Lager, Eingangsbereiche, usw.

2 Serverraume, Ubertragungsstellen, Stromversorgungen, usw.

Stationare Trocken- und
Kihlléschanlagen

Stationare Trocken- und Kithlldschanlagen (wie z.B. Gasléschanlagen)
werden nicht grundsatzlich vorgeschrieben. Der Einbau kann jedoch auf

Basis einer bedarfsorientierten Risikoanalyse oder Kundenanforderung
erfolgen.

Ersteller: Passafaro Claudio

Erstellung: 01.11.2023
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3.3 Organisatorischer Brandschutz

Bronze

Silber

Gold

Platin

Topic

Requirement / Description

Brandtest
(gilt nur fir Gebaude mit
X | X | X | X| Brandmeldeanlagen)

— In bellfteten Raumen mit einem Luftwechsel > 10-fach pro Stunde muss
mittels eines Echttests [Schwelbrand nach EN 54/X] die Wirksamkeit der
Brandmeldeanlage nachgewiesen werden. Der Test gilt als bestanden,
wenn der Rauchmelder innert 180 Sekunden den Brand detektiert und
die Detektion an die Brandmeldezentrale libertragt.

Rauchverbot

— Inallen Gebauden und Nutzungsbereichen der Swisscom gilt ein
generelles Rauchverbot.

Abfallbehalter

— Esdirfen nur Abfallbehalter aus Material der Brandverhaltensgruppe
RF1 (kein Brandbeitrag) verwendet werden.
In betriebswichtigen Raumen (z. B. Rechenzentren, Technikzentralen,
Technikraume, betriebswichtige Ausristungen, Werkstatten, Magazine
(Lager), Garagen etc.) mussen selbstléschende Abfallbehdlter verwendet
werden.

Auflagen bzw. Verbot der
Verwendung von privaten
Haushaltgeraten

— Die Verwendung von privaten Haushaltgeraten (z.B. Kaffeemaschinen,
Wasserkocher, Kiihlschranke, Mikrowellen etc.) in Technikrdaumen, ICT-
Serverraumen, Rechenzentren, Betriebsraumen aller Art ist untersagt.

— In Blrordumlichkeiten gilt: Selbst an den Arbeitsort mitgebrachte
elektrische Betriebsmittel dirfen nur unter Aufsicht benutzt werden. Die
Verantwortung fiir die Sicherheit liegt bei derjenigen Person, welche das
Betriebsmittel mitgebracht hat. Swisscom AG Gbernimmt keine Haftung
flir Personen- oder Sachschaden, welche auf private Betriebsmittel
zuruickzufuhren sind.

— Der Einsatz von Heizstrahlern und Heizllfter sind in allen Raumlichkeiten
untersagt. Missen solche wegen temporarer betrieblicher Erfordernis
(Notfall) trotzdem eingesetzt werden, sind die entsprechenden
Betriebsanleitungen einzuhalten.

X Blitzschutz

— Fir die Gebaude ist ein dusserer und innerer Blitzschutz fakultativ.

— Fir die Gebaude ist ein dusserer und innerer Blitzschutz der
Blitzschutzklasse Il vorzusehen.

— FUr die Gebaude ist ein dusserer und innerer Blitzschutz der
Blitzschutzklasse | vorzusehen.

Ersteller: Passafaro Claudio  Erstellung: 01.11.2023
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4 Dokument Information

Das vorliegende Dokument gilt als Teil des Security Policy Framework und enthalt Anforderungen, welche
nicht einem einzelnen spezifischen Thema zugeordnet werden kénnen. Diese Anforderungen werden in
dieser Sicherheitsanweisung prazisiert und mit den zugehdérigen und mitgeltenden
Umsetzungsbestimmungen erganzt.

4.1 «Version1l.1»

Doc ID SECDOC-167
Titel Baulicher, technischer und organisatorischer Brandschutz
Classification C1 Public
Scope of application Swisscom AG
Issue date 01.11.2023
Status released
Document subject Sicherheitsanweisung
Related LLV LLV-SYS-023/
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https://wiki.swisscom.com/display/SECFX/LLV-SYS-023
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