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Information Rights
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Zuverlassiger Dokumentenschutz

Mit Information Rights Management (IRM) schiitzen Sie vertrauliche Informationen vor
Missbrauch. Es verhindert, dass sensitive Daten in die falschen Hande gelangen, sei es durch
Unachtsamkeit oder bewussten Missbrauch. IRM hilft Ihnen und Ihren Mitarbeitenden,

die Kontrolle Uber Dateien und E-Mails zu behalten.

Die Verbreitung von vertraulichen und Vor allem beim E-Mail-Verkehr pas- Losung

firmeninternen Informationen wie siert es leicht, dass sich sensible Infor- Durch den Einsatz von IRM konnen ver-
beispielsweise Strategien und Verkaufs- ~ mationen irgendwo im History- trauliche Daten in Dokumenten und
zahlen kann fur Unternehmen fata- Strang einer mehrfach hin- und her- E-Mails vor unberechtigtem Zugriff ge-
le Folgen haben und zum Verlust von geschickten Nachricht befinden. schitzt werden. Der Zugriffsschutz
Wettbewerbsvorteilen fiihren. Oft Mit einem simplen Klick auf «Senden» ist im Unterschied zu anderen Techno-
werden Informationen nicht boswillig, kann somit immenser Schaden an- logien untrennbar mit dem Objekt
sondern aus Versehen weitergeleitet. gerichtet werden. selbst verbunden und bietet damit
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einen durchgangigen, persistenten
Schutz. Dies bedeutet, dass die Sicher-
heitsvorschriften stets physikalisch
beim Dokument verbleiben, unabhan-
gig davon, wohin es gesendet oder
kopiert wird.

IRM ist eine ausgekliigelte Schutz-Tech-
nologie auf Dateiebene. Der Autor

legt die Zugriffs- und Bearbeitungs-
rechte (Lesen, Drucken, Kopieren,
Weiterleiten) fest. Diese kann er pro
Empfanger und Empfangergruppe
differenzieren. Zudem kann er die
Nutzung des Dokumentes zeitlich
begrenzen.

Auf der Basis von Microsoft Rights
Management bietet Swisscom IT Servi-
ces eine E-Mail- und Dokumenten-
schutzlésung an, die im Marktvergleich
innovativ und gunstig ist. Sie profitie-
ren von unserem umfassenden Know-
how, das wir in diesem Umfeld besit-
zen, und von Skaleneffekten, die IRM
kostenglinstig und effizient in Ange-
bot und Betrieb machen. Ein Security
Service darf den Arbeitsfluss nicht
behindern und der personliche Nutzen
muss dem Anwender unmittelbar
zugute kommen. Der IRM-Service ist
eine solche pragmatische und effi-
ziente LOsung.

Swisscom IT Services AG
Ostermundigenstrasse 99, 3006 Bern
Telefon +41 58 892 92 92
www.swisscom.ch/it-services

Leistungsumfang

- Integrationsberatung und -konzep-
tion

- Bereitstellung der server- und client-
seitigen IRM-Funktionalitaten

« Betrieb und Wartung des Services
uber den gesamten Produkt-Lifecycle

« Uberwachung der Systeme zur
Sicherstellung der vereinbarten Ver-
flgbarkeit

« Management der zentralen Schlussel

Auspragungen

« IRM Standard:
Managed Service: IRM Standard
eignet sich fir Unternehmen mit
bis zu 2000 Benutzern.

+ IRM Premium:
Managed Service: IRM Premium
eignet sich fiir Unternehmen mit
mehr als 1000 Benutzern. Zusatzli-
che Sicherheit wird dank hardware-
basiertem Schutz der zentralen
Schlissel gewahrleistet.

Leistungsmerkmale

- Objektgebundener, nachhaltiger
Schutz von Dokumenten und E-Mails

- Vergabe von Einzelrechten (Lesen,
Bearbeiten, Drucken, Weiterleiten)

- Verhindert «by mistake»-Weitergabe
von sensitiven Informationen

+ Ermoglicht eine sichere «Collabora-
tion» im Unternehmen

Ahnliche Services /
Komplementare Services
« Device Control

+ Workplace Antivirus

« Collaboration

Nutzen

- Sicherstellung der Vertraulichkeit
dank Verschlisselung

« Durchsetzen von Unternehmens-

richtlinien: dank klar festgelegten

Nutzungsrichtlinien

Schutz bleibt dauerhaft bestehen:

im On- wie im Offline-Betrieb, vor wie

nach der Weitergabe der Dokumente,

innerhalb wie ausserhalb einer Fire-

wall

Hohe Benutzerakzeptanz: dank per-

fekter Einbindung in Microsoft Office

Erh6hung des Sicherheitsniveaus

im Unternehmen

Garantierter Service durch zuverlas-

sige, unabhangige Outsourcing-
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