
Fact Sheet

Täglich erscheint neue Malware wie 
Viren, Trojaner und Würmer. Über das 
Internet und externe Datenträger 
verbreiten sich diese in kürzester Zeit 
weltweit und können Unternehmen 
nachhaltig schädigen. Angriffe mit bös­
artigen Codes hinterlassen oft Schä­
den, die noch lange nach der eigentli­
chen Attacke negative Folgen für ein 
Unternehmen haben. Es ist wichtig, der­
artige Angriffe noch vor ihrem Aus­
bruch abzuwehren.

Weil IT-Systeme und hoch vernetzte 
Informatikinfrastrukturen heute zuneh­
mend durch Malware bedroht sind, 
müssen wir sie wirksam vor diesen 
Schädlingen schützen. Mit dem Einsatz 
entsprechender Antiviren-Schutzsoft­
ware können wir potenzielle Schädlinge 
frühzeitig erkennen und bekannte 
Malware beseitigen. Damit reduzieren 
wir die Risiken auf ein Minimum.

Lösung
Der Antivirus Service schützt die Clients 
vor der Ausbreitung von Malware. 
Der Service umfasst den Betrieb und die 
Wartung der zentralen Antiviren-Infra­
struktur, wo die firmenweit gültigen 
Policies definiert werden, sowie die 
auf den Clients installierten Antiviren-
Komponenten. Weiter übernehmen 
wir die Gesamtkoordination der Work­
place-Virenprävention sowie das ent­
sprechende Reporting. Die eingesetzten 
Technologien stoppen und entfernen 
bösartige Software-Codes proaktiv. 
Wir stellen sicher, dass auf aktuelle 
Bedrohungen sofort reagiert werden 
kann und die Antiviren-Signatur­
dateien permanent aktualisiert sind.

Unser Service baut auf einer bewährten 
und weltweit anerkannten Antivirus 
Scan Engine auf. Diese bietet umfassen­
den Schutz vor Viren, Würmern und 

anderen bösartigen Codes. Swisscom 
IT Services liefert Ihnen mit Antivirus 
eine professionelle und effiziente 
Komplettlösung für das Aufspüren und 
Beseitigen dieser Bedrohungen. Mit 
dem Antivirus Service bieten wir unse­
ren Kunden einen umfassenden tech­
nischen und organisatorischen Schutz 
aller Clients vor Virenbefall. Mit einer 
permanenten Überwachung der 
Virenschutz-Infrastruktur garantieren 
wir einen wirksamen und zuverlässigen 
Schutz vor Computerschädlingen.

Wirksamer Schutz vor Malware

Antivirus

Mit dem Service Antivirus stellen wir den Virenschutz auf allen Desktops und Notebooks sicher. 
Dieser Service ist ein integrierender Bestandteil aller Managed Workplaces, die Swisscom 
IT Services betreibt.
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Antivirus

 Gegen unerwünschte  
 Eindringlinge

Leistungsmerkmale
•	Schutz und Beseitigung von Malware 

(Viren, Trojaner, Würmer etc.) auf  
den Clients 

•	Abblocken unerwünschter Pro­
gramme wie Spyware und Adware 
auf den Clients 

•	Laufende Überprüfung der Viren­
schutzqualität

Leistungsumfang
•	Bereitstellen der clientseitigen Anti­

viren-Funktionalitäten auf allen 
Workplaces

•	Betrieb und Wartung der zentralen 
Antiviren-Infrastruktur (Policy Server)

•	Gesamtkoordination der Virenprä­
vention

•	Lifecycle Management der eingesetz­
ten Produkte

•	Betrieb und Überwachung der Viren­
schutzsoftware auf den ausgerüste­
ten Plattformen

•	Regelmässige Distribution aktueller 
Virensignaturen und Scan Engines

•	Intervention und Information bei 
akutem oder drohendem Virenbefall

•	Erstellen von Auswertungen und 
Reports

•	 Integrationsberatung und -konzep­
tion

Ihr Nutzen

•	Vermeiden von Ausfallzeiten 
durch Virenbefall: Gefahren­
potenzial und damit verbundene 
betriebswirtschaftliche Schäden 
und Image-Verluste senken

•	Verhindern von Datendiebstahl 
durch Trojaner: Das Einschleppen 
solcher Malware wird frühzeitig 
unterbunden.

•	Virenprävention als Managed 
Service: Wir verfolgen aktuelle 
Gefahrensituationen rund um die 
Uhr und können bei Bedarf zeit- 
und fachgerecht eingreifen.

•	Expertenwissen maximiert Sicher­
heit dank unserem spezialisierten 
Antivirus-Team. 

•	Erhöhung des Sicherheitsniveaus  
in Ihrem Unternehmen

•	Kalkulierbare Kosten dank fixer 
Monatsgebühr

•	Garantierter Service durch zuver­
lässige, unabhängige Outsourcing-
Partnerin

•	Nutzen Sie die Skaleneffekte des 
führenden IT-Outsourcers.
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Komplementäre und  
ähnliche Services 

•	Device Control
•	 Information Rights Management


