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« Security by Design et Human
Centered Security. Autrement
dit : une approche de la sécurité
déployée des le stade de la

conception et axée sur les
collaborateurs. Ce n'est qu ainsi
gue nous pourrons continuer

a garantir la sécurité de nos
entreprises. »




Cyber Security Threat Radar

Cyberrisques—une
implantation durable ?

Le danger qu’impliquent les cyberrisques reste trés élevé.
Pour améliorer la cyberrésilience de son entreprise, il
convient impérativement de développer une approche
globale de la cybersécurité et de la sécurité informatique.
Attendre que les crises passent ou espérer un rapide retour
alanormaledeI'état des menaces n’est pas recommandé.
Il est plus judicieux de se préparer pleinement a d’éven-
tuels scénarios de crise, afin de pouvoir réagir de maniere
adéquate et limiter les dommages en cas d’urgence. Les
multirisques et les cyberrisques auxquels nous sommes
actuellement confrontés sont durablement implantés.
Leurimpactest palpable et visible dans de nombreux pays
du monde. Les dommages collatéraux risquent par ailleurs
deles rendre encore plus imprévisibles.

Il est désormais évident que la cybersécurité ne reléve pas
uniquement de la responsabilité des services informa-
tiques, mais qu’elle concerne tous les secteurs d’une
entreprise. Un dispositif de gestion des risques intégreala
fois un Business Continuity Management solide et un ser-
vice informatique stable. Parallélement aux précautions
techniques, il est essentiel de disposer d’un personnel bien
formé et attentif. Seule I'association de ces deux aspects
permet d’atteindre une résilience maximale.

Le présent Cyber Security Threat Radar vise a aider les en-
treprises a identifier les principaux cyberrisques auxquels
ellessontexposées et a les combattre de maniére adaptée.
Il sert defil rouge pour développer une approche uniforme
de la cybersécurité et pour définir un concept de sécurité
global.

Ce guide interorganisationnel jette les bases d’une cyber-
sécurité performante, et par |a méme du succés de toute
entreprise dans I'univers numérique.

Marco Wyrsch
Head of Group Security
Swisscom (Schweiz) AG

«La guerre en Europe bouleverse
notre monde », a déclaré mon
prédécesseur en tant que Head of
Group Security chez Swisscom,
Philippe Vuilleumier, dans son intro-
duction au Cyber Security Threat
Radarde l'année derniere. Un an plus

tard, tandis que la guerre continue a
exercer son emprise sur le monde,
ses propos n'ont rien perdu de leur
validité. Son impact est perceptible a
bien des égards : menace de pénurie
d¢lectricité et de gaz, migration

du champ de bataille dansle

cyberespace, actes de sabotages sur
des infrastructures critiques, déluge
de fake news et couverture média-
tique intensive surtous les canaux.
La situation actuelle le montre claire-
ment: lors de crises multiples,

la sécurité logique et la sécurité phy-
sique sontindissociables. D'ou la
nécessité d'étre pleinement conscient
des risques. En période d'incertitude,
I'interaction entre les personnes,

les processus et les technologies
constitue la base de la résilience et de
la stabilité des entreprises.




Etat des lieux — radar des menaces

Pouvoir recourir en temps utile a des stratégies et des
procédures de sécurité consolidées et éprouvées nous aide
a faire face aux événements imprévisibles, aussi appelés
«cygnes noirs ». Lorsque celles-ci s’laccompagnent d’une
culture de la sécurité rigoureuse, de transparence sur les
erreurs et d'une formation adéquate du personnel, les
bases de la résilience organisationnelle sont jetées.

Mais encore faut-il identifier en amont les menaces po-
tentielles et les observer de facon systématique. Pour faire
le point sur le niveau de menace et son évolution, nous
nous appuyons sur le Cyber Security Threat Radar.
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@ Al-Based Attacks

De quoi s'agit-il ?

Les Al-Based Attacks sont des cyberattaques qui ont
recours aux technologies de I'intelligence artificielle (1A)
pour gagner en performance et en efficacité ou pour
contourner les mesures de défense existantes.

Les attaques basées sur I'lA alimentent les conversations
depuis longtemps déja. Ces derniers mois, les outils
disponibles ont toutefois fait une véritable avancée. Des
outils tels que ChatGPT, le grand modéle de langage d’in-
telligence artificielle lancé en novembre 2022, illustrent
par exemple a quel point les attaques par hameconnage
peuvent étre considérablement améliorées ou utilisées
pour détecter des failles dans des codes de programme.
Le théme de I'lA est actuellement omniprésent dans les
médias, et son utilisation abusive pour la création de
malwares/codes malveillants et de campagnes de phishing
va trés certainement s’intensifier dans I'avenir. Nous
observons et analysons cette évolution, mais elle ne
constitue a I'heure actuelle pas encore un sujet sensible.

Comment ce défi va-t-il évoluer?

Lun des premiers développements prévisibles est une
convergence croissante entre les attaques ciblées et les
e-mails de phishing générés par I'lA. A partir d’un
historique d’e-mails, une IA de modéle de langage peut
créer un scénario convaincant pour poursuivre une conver-
sation et la relier habilement a une attaque de phishing
ou d’ingénierie sociale. Une automatisation adaptée
permet ainsi de rédiger des campagnes de phishing ciblées
avec des e-mails entierement personnalisés et adaptés
au contexte.

Al'avenir, la capacité des IA de modéle de langage pourrait
également étre utilisée a des fins malveillantes afin
d’analyser des codes de programme sur des failles et de
programmer des malwares en vue d’exploiter ces
failles, y compris les vecteurs d’attaque adaptés. Lexper-
tise dont les hackers ont besoin pour organiser des
attaques complexes continue ainsi a diminuer.

En outre, I'évolution rapide des IA génératrices d’images
et de vidéos permet toujours de mener des attaques de
type «deepfake » et des campagnes de désinformation
quasiment impossibles a détecter avec les moyens tradi-
tionnels.



Comment relever
efficacement ce défi?

De la méme maniére que les technologies d’lA peuvent
étre utilisées par les hackers, I'IA offre également aux
défenseurs de meilleures possibilités d’identification et de
défense contre les cyberattaques, par exemple pour iden-
tifier des textes ou images et vidéos générés par I'lA. Des
concepts tels que Zero Trust pour I'accés granulaire et
authentifié aux données et aux ressources contribuent a
réduire la surface d’attaque des entreprises. Les Security

Best Practices établies, telles que I'authentification multi-
facteur, les DevSecOps, le Vulnerability & Patch Manage-
ment et la sensibilisation des collaborateurs a la sécurité,
contribuent par ailleurs a prévenir les cyberattaques —
basées surI'lA et en général.

<< A I'heure ot les technologies d’IA connaissent un développement trés
rapide, il nous faut comprendre qu’elles ne sont pas intrinséquement
bonnes ou mauvaises. Il s‘agit plutét d’un outil qui peut étre utilisé a ces
deux fins. Le défi consiste d renforcer les processus de défense de maniére

d pouvoir repousser efficacement les attaques basées sur I'lA, en recourant

da I'avenir de plus en plus d une <« bonne » IA. »

Florian Leibenzeder

Responsable Swisscom Security Operation Center
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Défis et tendances:
Ransomware — chantage au vol de
données plutdt qu'un «simple » cryptage
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De quoi sagit-il ?

Le ransomware est un type de malware (logiciel malveil-
lant) qui vise, aprés avoir infecté un ordinateur, un serveur
ou un réseau, a crypter les données de la victime et ainsi
a les rendre inutilisables pour celle-ci. Pour obtenir la clé
nécessaire au décryptage et a la récupération de ses
données, la victime doit impérativement payer une rancon
(«ransomn»). Cette forme d’attaque a déja été identifiée
I'année derniére comme un défi urgent et abordée spéci-
figuement dans le Cyber Security Threat Radar.

Depuis, de nombreuses entreprises et organisations ont
évolué et se sont équipées techniquement, de sorte que
le nombre de rancons versées a la suite d’attaques de
ransomware tend désormais a diminuer. Les hackers se
retrouvent bloqués dés la tentative de cryptage ou les
données peuvent étre restaurées d’'une autre maniére.
Souvent, les hackers ne parviennent plus a rendre les sau-
vegardes de données inutilisables. Aussi tentent-ils de plus
en plus d’exfiltrer les données avant de lancer une menace
de publication. Contrairement aux données cryptées, qui
peuvent étre récupérées a partir de la sauvegarde, il est
quasiment impossible d’'empécher la publication de don-
nées exfiltrées sans payer une rancon.

Les motivations des hackers sont financiéres. Les attaques
par ransomware et le vol de données associé constituent
pour eux la méthode la plus simple et |a plus directe pour
tirer un profit financier d’'une infrastructure d’entreprise
compromise. La somme demandée varie en fonction de
la taille de I'entreprise et s’éléve a environ 3% de son
chiffre d’affaires. Il convient toutefois de noter que le
montant de la rancon payée ne constitue qu’une infime
partie des colits engendrés par I'attaque.

S'il n’existe pas de statistiques officielles sur les montants
effectivement versés, on estime que le paiement moyen
par attaque réussie est de 'ordre de 950 000 francs suisses.
Au niveau mondial, le dommage économique causé par
les attaques de ransomware devrait dépasser 240 milliards
de francs suisses d'’ici 2031.

La perspective d’'un important gain pécuniaire lors de ces
attaques amene de plus en plus les hackers a se profes-
sionnaliser. C'est ainsi que le ransomeware «Unicorn» a
vu le jour. Selon diverses sources, parmi lesquelles les Conti
Leaks, de nombreux hackers disposent de moyens finan-
ciers équivalents a ceux de start-up informatiques bien
financées.

Ils emploient ainsi parfois des développeurs et des pirates
a plein temps et offrent a leurs victimes un «support
client» a plusieurs niveaux. Les hackers utilisent des mé-
thodes de développement agiles et ne cessent de déve-
lopper leur propre modéle d’affaires et leur infrastructure.
lIs gérent par ailleurs leurs programmes Bug Bounty, qui
aident les cybercriminels a identifier la présence d’éven-
tuelles failles dans leur propre infrastructure informatique.

Certains groupes de hackers sont en outre trés soucieux
de leur notoriété. Le groupe Lockbit a ainsi lancé une action
de guérilla marketing proposant de se faire tatouer le logo
de Lockbit pour la somme de 1000 dollars US. Apreés cet
appel, de nombreuses photos de personnes arborant leur
tout nouveau tatouage a I'effigie de Lockbit ont circulé sur
Internet.
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Comment ce défi
va-t-il évoluer?

Le ransomware reste un sujet d’actualité. Nous prévoyons
une nette augmentation de I'extorsion multiple, a savoir
la combinaison de plusieurs formes d’attaque telles que
le ransomware, le vol de données et le Denial-of-Service,
cette forme d’attaque par ransomware étant déja large-
ment utilisée par les cybercriminels. Les hackers ciblent
par ailleurs de plus en plus les fournisseurs de services
gérés. Lexpérience montre en effet que ces derniers sont
préts a payer une rancon. Leurs clients peuvent en outre
également faire 'objet d’une attaque directe afin de gé-
nérer encore plus de profit.

La spécialisation grandissante des hackers, et donc la
complexité de leurs attaques, constitue le futur défi
majeur. La plus grande menace émane dés a présent des
offres dites de ransomware-as-a-service. Les groupes de
ransomware ne péneétrent plus eux-mémes dans I'entre-
prise mais louent leur logiciel malveillant de cryptage ainsi
que leur infrastructure de serveur et de support a d’autres
hackers. La rancon obtenue est ensuite partagée «frater-
nellement» entre les hackers et le groupe de ransomware.
Certains «initial access brokers» sont spécialisés dans
I'intrusion dans des entreprises et la vente des possibilités
d’accés obtenues.
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Lacces initial peut étre obtenu au niveau humain ou au
niveau de l'infrastructure : au niveau de l'infrastructure,
les serveurs accessibles au public sont attaqués par le
biais de vulnérabilités déja connues ou de «zero day ex-
ploits». Ces derniers ne sont généralement pas concus en
interne mais achetés aupres d’autres parties.

Le niveau humain est attaqué par certains hackers via des
campagnes de (spear) phishing ciblées sur les utilisateurs
finaux d’une entreprise. D'autres groupes de ransomware
contactent directement les collaborateurs de leurs
victimes et tentent de les corrompre via le versement
d'importantes sommes d’argent. Ces attaques sur
I'infrastructure privée des collaborateurs sont de plus en
plus fréquentes, comme le montrent les attaques récentes
de LastPass: le réseau domestique d’'un administrateur
systéme a dans un premier temps été piraté afin d’y
dérober les données d’accés au VPN de 'entreprise.

Comment relever efficacement
cedéfi?

La principale mesure de protection consiste a s'orienter sur
les Best Practices établies, parmi lesquelles:

«  Patch & Vulnerability Management

- utilisation de solutions de sauvegarde modernes de
type «air gap », sauvegarde de données régulieres
(offline) et tests de récupération réguliers

- sensibilisation a la sécurité au sein d’'une entreprise

« utilisation d’'une authentification multifacteur (MFA)
cohérente et protection contre la fatigue MFA

Senior Security Analyst & Incident Responder B2B |

surveillance globale de la sécurité informatique via
Endpoint Detection & Response (EDR)

équipes de sécurité spécialisées telles que Security
Operation Centers (SOC) et Cyber Security Incident
Response Teams (CSIRT)

segmentation du réseau et concept de zones de
sécurité

définition de processus de réponse aux incidents et
de communication de crise, formations régulieres sur
les scénarios de crise possibles.

¢ Compte tenu de la spécialisation grandissante des hackers, il peut étre
utile de solliciter des entreprises spécialisées et des équipes d'experts ex-
ternes pour renforcer sa propre défense. »

Tim Trinkl
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Défis et tendances:
Security Skills — prévenir une pénurie de
personnel qualifié et une perte de savoir
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® Ransomware
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® Al-Based Attacks

De quoi sagit-il ?

De nombreuses entreprises, quelle que soit leur taille, sont
confrontées au méme défi: leurs équipes de sécurité sont
en sous-effectifs et/ou débordées. Les entreprises peuvent
se trouver submergées par 'laugmentation du nombre
d’incidents de sécurité, leur difficile hiérarchisation par
ordre de priorité et la pénurie de personnel qualifié, ce qui
génére un risque accru. Pour résister aux cybercriminels,
les entreprises n'ont pas forcément besoin d’un budget
plus élevé, mais de collaborateurs qui disposent d’'une ex-
pertise pertinente en matiere de sécurité informatique. Le
Cyber Security Threat Radar aborde les deux vecteurs
d’attaque suivants: Security Skills et Infrastructure
Misconfiguration. En raison d’un manque de compétences
et de personnel, les cyberrisques augmentent de maniere
exponentielle en conséquence de I'exploitation de compo-
sants d’'infrastructure mal configurés.

En Suisse, les universités, hautes écoles spécialisées et
autres instituts de formation ont considérablement
étendu leurs offres de cours ces derniéres années, mais ne
sont pas encore en mesure de satisfaire le besoin élevé en
spécialistes de la cybersécurité.

Dans une lutte constante pour les talents, une entreprise
pourra s’épuiser dans une quéte de main-d’ceuvre qualifiée
sur un marché qui en est désormais dépourvu. Une autre
approche consiste a miser sur ses ressources internes et a
investirdans la formationinitiale et continue de son propre
personnel. Compte tenu de la multiplication des attaques
dans les secteurs publics et privés et de leur complexité
grandissante, la pénurie mondiale d’experts en cybersécu-
rité se fait déja lourdement sentir dans de nombreuses
entreprises et organisations.

Autre probléme: outre le manque de personnel qualifié
dans le secteur de la cybersécurité, certains experts en
sécurité souhaitent quitter ce domaine. Diverses études
indiquent que de nombreux spécialistes de la cybersécu-
rité envisagent de changer d’emploi.

17



Commentce
défiva-t-il évoluer?

«Compte tenu des tensions géopolitiques, de I'instabilité
macroéconomique, des violations de la protection des
données largement médiatisées et des défis croissants
dans le domaine de la sécurité physique, le théme cyber-
sécurité est désormais au cceur de I'attention et s’accom-
pagne d’une hausse de la demande en personnel qualifié
dans ce secteur», déclare Clar Rosso, CEO de (ISC)? —
I'International Information System Security Certification
Consortium.

De nombreuses entreprises ont recours a des plateformes
de formation pour cyberspécialistes afin de renforcer de
maniére ciblée la formation initiale et continue en interne.
On constate toutefois souvent un manque d’intégration
pertinente en termes de formation initiale et continue
des collaborateurs, lesquels ont de plus en plus besoin de
Security Skills dans leurs processus de développement,
d’exploitation et d’innovation. Des questions telles que
«Comment rendre la formation initiale et continue
suffisamment attrayante pour qu’elle soit adoptée par
les collaborateurs techniques et mise en ceuvre dans leurs
activités quotidiennes » ou « Quelles opportunités en ré-
sultent pour un programme de formation actif dans I’en-
vironnement spécialisé?» restent souvent sans
réponse. La question du cadre organisationnel adapté se
pose par ailleurs également, en paralléle de I'offre de for-
mation proprement dite.
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A ’heure actuelle, de nombreux candidats et candidates
déplorent réguliérement un manque de considération de
la dimension humaine dans le processus de recrute-
ment: longs temps de réaction aux candidatures de la
part des entreprises, régles rigides et fourchettes sala-
riales figées, manque de transparence dans le processus
de recrutement, pour ne citer que quelques exemples
négatifs. On peut donc supposer que certaines des entre-
prises critiquées appliquent des processus de recrutement
non professionnels. Le processus de recrutement doit
intégrer un Employer Journey rigoureux, afin que I'entre-
prise soit durablement percue comme un employeur at-
tractif par les cybertalents.

Comment relever
efficacement ce défi?

Améliorer les conditions de travail : I'argent ne fait pas le
bonheur, mais il y contribue grandement. Outre une ré-
munération adéquate, les entreprises peuvent également
se distinguer en termes d’environnement de travail et de
conciliation entre la vie professionnelle et la vie privée.
Les possibilités sont nombreuses: horaires de travail
flexibles, modele de travail a domicile, temps de travail
réduit pour un salaire identique, etc. Les entreprises
doivent analyser et décider elles-mémes quelles options
sont réalistes pour elles.

Adapter ses attentes en fonction des candidats : les postes
de débutants ou juniors exigeant a la fois un diplome
universitaire et au moins cing ans d’expérience sont trés
éloignés de la réalité. Certaines entreprises doivent revoir
leurs attentes, faute de quoi la recherche de collabora-
teurs de qualité pourrait s’avérer tres difficile.

Proposer des formations continues et développer les com-
pétences en interne: des formations initiales et continues
allant des formations en cours d’emploi aux enseigne-
ments universitaires, en passant par les Bootcamps
DevSecOp, les collaborateurs peuvent acquérir les
compétences nécessaires en matiére de sécurité et ainsi
assumer de nouvelles taches. Pour s’assurer que son per-
sonnel profite de cette opportunité, une entreprise doit
proposer des incitations correspondantes, par exemple
une participation aux frais de formation continue.

Miser sur I'externalisation et réduire le volume de travail :
I'externalisation de certaines taches auprés de presta-
taires externes et spécialisés permet de réduire le volume
de travail dans le domaine de la sécurité. Les prestataires
externes peuvent contribuer a combler certaines lacunes
dans le savoir-faire de I'entreprise (Knowledge Gap).

«¢ Nous devons impérativement combler la pénurie de talents dans le
domaine de la cybersécurité. Pour y parvenir, il nous faut supprimer les
barriéres a I'entrée, fidéliser les collaborateurs en leur confiant un travail
intéressant dans le domaine de la cybersécurité, et veiller a ce qu'ils restent
durablement en poste. La formation adaptée aux groupes cibles dans

'environnement DevSecOp interne soutient également activement la
<lutte pour les talents».

Marcus Beyer

Security Awareness Officer
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Méthodologie

Le radar des menaces se divise en cinq segments qui déli-
mitent les différents domaines de menace. Dans chaque
segment, les menaces associées peuvent étre affectées a
I'undes quatre cercles concentriques. Les cercles indiquent si
lamenace en questionestactuelle ainsique le degré d’incer-
titude quant a son évaluation. Plus la menace est proche du
centredu cercle, plus elle est concréte et plus il estimportant
de prendre les contre-mesures adéquates.

Ces cercles mettent en évidence:

« des points sensibles pour les menaces déja réelles dont
la gestion nécessite de mobiliser des ressources relati-
vementimportantes.

« des themes clés pour les menaces déja survenues de
maniére ponctuelle et dont la gestion nécessite de
mobiliser des ressources normales. Il existe souvent des
processus bien définis pour gérer efficacement les
menaces de ce genre.

« destendances: détection précoce des menaces quine
sont pas encore survenues ou dont I'impact reste trés
faible a ce stade. Des projets ont été lancés pour pou-
voir réagir trés tot a ces menaces, qui vont gagner en
importance dans le futur.

« une observation pour les menaces qui ne surviendront
que dans quelques années. Il n'existe encore aucune
mesure concréete pour la gestion de ces menaces.

Par ailleurs, les différentes menaces identifiées par ces
points suivent une tendance dont la criticité est en progres-
sion, en baisse ou stable. La longueur du faisceau de la
tendance symbolise la rapidité avec laquelle le niveau de
criticité de la menace va évoluer.

20
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Détails, y compris tendances et compa-
raison par rapport a I'année précédente

Dominant Players

Ce segment inclut les menaces résultant des interdépen-
dances entre les principaux fabricants, services ou
protocoles.
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Concentration Data & Cloud Services

La forte centralisation des données dans le cloud induit des
risques cumulés. La défaillance d’un service ou d’un service
centralisé peut avoir des répercussions dans le monde entier.

A Croissant

Infrastructure Integrity

Des vulnérabilités peuvent avoir été intégrées délibéré-
ment ou par négligence dans des composants essentiels
des infrastructures critiques, compromettant ainsi la
sécurité du systéme.

> Inchangé

Legacy Protocols

En raison des dépendances logicielles, des protocoles totale-
ment obsolétes et vulnérables (p. ex. NTLMv1, SMBv1, RC4)
sont encore utilisés. Quelques applications viennent ainsi
compromettre la sécurité d’infrastructures complétes.

> Inchangé

23
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Technology Dynamics

On entend par la les menaces qui découlent d’'une innova-
tion technologique fulgurante et profitent de la disponi-
bilité de plus en plus simple et bon marché des supports et
de I'expertise informatiques. Conséquence : davantage de
surfaces d’attaque, disponibilité accrue des outils corres-
pondants et nouvelles opportunités pour les hackers de
créer de nouvelles menaces inhérentes au développement.

5G Security

La 5G est une technologie mobile encore récente. Son dé-
ploiement génére de nombreuses opportunités, mais s’ac-
compagne aussi de menaces encore inconnues.

> Inchangé

Quantum Computing

Les ordinateurs quantiques peuvent rendre inutiles les pro-
cédés cryptographiques actuels carils sont en mesure de les
contourner en tres peu de temps.

Y Décroissant

«,

)

Ransomware
Les données critiques sont cryptées en masse puis
(éventuellement) décryptées moyennant le versement
d’unerancon.

A Croissant

Increased Complexity

La complexité des systemes, en particulier au-dela des
limites des technologies et des entreprises, ne cesse de
croitre. Les paysages IT se complexifient d’autant plus dans
un environnement hybride/multicloud intégrant de nom-
breux fournisseurs de cloud. L'exposition aux risques
augmente d’autant et la recherche d’erreurs devient plus
difficile.

A Croissant

Al-Based Attacks

Les attaques basées sur I'intelligence artificielle (I1A) sont
plus ciblées et donc plus difficiles a détecter. L'lA les rend
plus efficaces sur les vecteurs d’attaque classiques tels que
le ransomware, le phishing, le spear phishing, ainsi que sur
de nouveaux modes opératoires moins répandus comme
les deepfakes et la désinformation.

A Croissant
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Targeted Attacks

Attaques ciblées et complexes poursuivant un objectif
concret. Des personnes clés sontidentifiées et ciblées direc-
tement ou indirectement (Lateral Movement, méthodes
d’ingénierie sociale) afin d’obtenir des informations sen-
sibles ou de causer un maximum de dommages. Lune des
principales caractéristiques de ces attaques est la persis-
tance: les hackers agissent le plus longtemps possible sans
se faire repérer et un changement est opéré au niveau des
canaux d’attaque (du mail au SMS et méme au courrier).

> Inchangé

Attaques DDoS

Une attaque par Denial-of-Service (DDos) est une tentative
malveillante visant a perturber le traficde données normal
d’un serveur, d’un service ou d’un réseau cible en inondant
la cible ou son infrastructure d’un flot de trafic Internet.
L'efficacité des attaques DDos repose sur I'utilisation de
plusieurs systémes informatiques compromis comme
sources de trafic hostile. Les machines exploitées peuvent
étre des ordinateurs et d’autres ressources situées sur le
réseau telles que les appareils loT. Une croissance forte
associée a une faible protection des appareils loT accroit
les prises de contrdle potentielles par le biais des botnets.

A Croissant
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Supply Chain Attacks

Les attaques sur la chaine d’approvisionnement visent a
tirer parti des relations de confiance et d’affaires entre une
entreprise et des parties externes. Il peut s’agir de partena-
riats, de relations avec les fournisseurs ou de l'utilisation de
logiciels de tiers.

A Croissant

Subscriber Compromise

Des logiciels malveillants se créent un accés aux données
privées des utilisateurs mobiles ou sont utilisés pour cibler
les infrastructures IT ou de télécommunication. Les
attaques de phishing, Smishing, Vishing et MFA-Bypass
ciblent les Subscriber Credentials. Des identités numé-
riques complétes sont dérobées et reprises aux cours des
attaques consécutives.

A Croissant
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Organisation

Menaces résultant des changements dans I'organisation
ou exploitant les failles quiy sont présentes.

Workplace Heterogeneity

Malgré les nombreuses opportunités qu’offrent les nou-
veaux modeles de travail comme le «Bring Your Own
Device » (BYOD) et le recours accru au télétravail, la mise en
place incontrdlée de ce type de modeles expose davantage
aux risques.

> Inchangé

Decentralised Development & Operations

Les départements de développement classiques périclitent
tandis que le développement des applications est davan-
tage confié aux Business Units, avec des cycles de release de
plus en plus courts. Le controlee / la gestion de la sécurité
devient ainsi compliqué.

> Inchangé

Insider Threat

Des partenaires ou des collaborateurs manipulent,
détournent ouvendentdes informations par négligence ou
de faconintentionnelle.

> Inchangé

Digitalisation

Linterconnexion croissante entre le monde réel etle monde
virtuel dans la vie privée et professionnelle multiplie
I’éventail des vecteurs d’attaque. Le nouveau modéle
«New Work » et |a transposition opérée dans des environ-
nements de télétravail renforcent également les cyber-
risques et la vulnérabilité de I'infrastructure IT en raison
des équipements terminaux non sécurisés.

> Inchangé
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Security Skills

La complexité des cyberattaques et la progression de la
numeérisation rendent les Security Skills et le recours a des
cyberprofessionnels indispensables dans I'organisation.
Une menace de « Downskilling », a savoir le désapprentis-
sage des connaissances, liée a I'automatisation dans
I'informatique peut générer de nouveaux vecteurs
d’attaque, par exemple si les installations SCADA ne
peuvent plus étre utilisées et entretenues par le personnel
qualifié.

A Croissant

Infrastructure Misconfiguration

Exploitation de composants de l'infrastructure mal
configurés et/ou de vulnérabilités identifiées et corrigées
tardivement. Lautomatisation renforcée des processus
d’exploitation techniques aura des conséquences plus im-
portantes en cas d’attaques efficaces ou de configurations
erronées.

A Croissant
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Physical

Ce terme désigne les attaques sur I'infrastructure du
cyberespace et qui causeront de plus en plus de dommages
dans le monde physique. Il inclut également les menaces
émanant de I’environnement physique et généralement
davantage axées sur des cibles physiques.

Device Theft

Le vol ou toute autre forme de perte d’équipements termi-
naux tels que les smartphones, les ordinateurs portables,
mais aussi de composants informatiques importants, peut
entrainer une perte de données ou compromettre la dispo-
nibilité des services IT.

Y Décroissant

Energy Instability

Attaques sur des infrastructures critiques telles que celles
des exploitants du réseau électrique. La streté de fonction-
nement est essentielle et la Business Continuity alimente
de plus en plus le débat sur la cyberrésilience. La pénurie
d’électricité, le blackout (panne générale d’électricité) ou
méme blue-out (défaillance générale de I'alimentation en
eau), entre autres, sont des points importants. Selon les
médias, les infrastructures critiques sont nettement plus
vulnérables aux cyberattaques.

A Croissant
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Unsecure loT/OT Devices

Qu'il soit déployé dans des technologies opérationnelles
(OT) pour la surveillance et la gestion de processus, des
appareils et infrastructures physiques ou dans des appareils
loT, I'Internet des objets est omniprésent. Des taches tres
variées — des plus simples au plus complexes — y sont
exécutées, des applications de Home Entertainment a la
surveillance d’infrastructures critiques (Cl), en passant par le
pilotage de robots dans les ateliers de production. Les
appareils faiblement protégés, quelle que soit leur nature,
peuvent étre compromis et sabotés. Ils peuvent ainsi voir
leurs propres fonctions restreintes, par exemple leur
disponibilité ou I'intégrité des données.

> Inchangé

Targeted Sabotage

Attaques ciblées contre des infrastructures, des installa-
tions d’approvisionnement et des connexions, qui peuvent
restreindre de maniére considérable le fonctionnement
d’Internet. Le sabotage ciblé des cables a fibre optique
sensibles se développe actuellement et constitue un dan-
ger qui doit étre surveillé. Compte tenu de |a difficile mise
en ceuvre des contre-mesures, il convient de miser sur une
détection rapide et sur des solutions alternatives.

A Croissant
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Environment/Social

Il s’agit des menaces émanant directement des change-
ments sociaux et politiques ou consécutives a ces
changements, qui simplifient la tache des hackers et
rendent donc les attaques plus profitables.

Security Job Market

Les besoins énormes en professionnels de la sécurité sont
tres difficiles a satisfaire. Il en résulte une perte de savoir-
faire dans la lutte contre des attaques de plus en plus
complexes et intelligentes.

> Inchangé

Digital Identity

Les identités numériques personnelles certifiées peuvent
étre usurpées ou volées, par exemple dans le but de
conclure des contrats au nom de tiers.

A Croissant

Disinformation & Destabilisation

La diffusion intentionnelle d’informations erronées peut
entrainer une déstabilisation économique et sociale. Son
utilisation ciblée dans les scénarios de crise, y compris via le
cyberespace, se développe de plus en plus.

A Croissant

Political Influence
Les forces politiques peuvent influencer les décisions
d’ordre technologique ou économique, parexempledansle
choix des fournisseurs de technologie. Il peut en résulter de
nouveaux risques.

> Inchangé

Big Data Analytics

Le volume accru de données et les modeéles d’analyse
améliorés peuvent étre utilisés abusivement pour influen-
cer le comportement des individus. Les décisions sont de
plus en plus souvent confiées a des systémes autonomes.
Les données des « Big Data Lakes » sont utilisées de ma-
niére ciblée a des fins de désinformation, de fake news,
d’analyses sociétales et psychosociales, ainsi que pour créer
des modéles de mouvement. Ce dernier point induit une
violation de la sphére privée.

> Inchangé
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Conclusion

Le concept de «Security by Design», qui consiste a prendre en compte et a inté-
grer de maniere systématique les aspects de la sécurité dans toutes les phases
du développement logiciel —a savoir de I'idée au lancement et a l'utilisation des
produits —, ne fait pas que gagner en importance : il constitue I'épine dorsale
d’une cybersécurité stable au sein des entreprises et des organisations.

En association avec une approche de la sécurité axée sur
I’humain, autrement dit la sensibilisation pertinente des
collaborateurs aux questions de sécurité, les entreprises
peuvent renforcer leur protection et se préparer aux
situations de crise imminentes.

Si 'on prend le temps d’analyser les risques potentiels,
on constate rapidement qu’il existe toutes sortes de scé-
narios de crise susceptibles de mettre une entreprise en
difficulté. Ces dangers doivent étre abordés et analysés.
La politique de l'autruche n’est assurément pas une
option durable et n’est pas recommandée.

La gestion des cyberrisques est une mission difficile. Il
est toutefois impératif de toujours garder un ceil sur le
dispositif de risque et d’avoir conscience des risques gé-
néraux en matiere de cybersécurité, y compris des
risques de défaillances associés.

36

Lorsque les schémas de pensée, concepts et technologies
existants n‘apportent plus de réponses satisfaisantes,
il convient d’essayer, d’introduire et de mettre en place
de nouveaux modes de pensée, de nouvelles
approches, de nouveaux rdles et de nouvelles technolo-
gies. Cette démarche requiert une vision éclairée, une
stratégie, du courage et une bonne dose de persévé-
rance.

Cet investissement dans l'avenir constitue donc un
énorme défi pour les entreprises. Réexaminer et repen-
ser les schémas de pensée et processus existants au sein
des départements informatiques est une démarche
souvent tres difficile qui exige beaucoup de travail et de
patience. Ces changements sont cependant parfois
indispensables pour protéger son entreprise contre les
menaces. Car il ne fait aucun doute que les cyberrisques
évoluent a un rythme trés rapide. Seules les entreprises
qui suivent le rythme et disposent d’une sécurité agile
pourront maintenir une protection efficace contre la
cybercriminalité.

« En période d’incertitude,
l'interaction entre les
personnes, les processus et
les technologies constitue la
base de la résilience et de
la stabilité des entreprises. »
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https://www.swisscom.ch/fr/clients-prives.html

Swisscom montre la voie et déve-
loppe des innovations sur lesquelles
on peut s’appuyer en toute confiance.
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